
مر�ســــوم �ســــلطاني

رقــم 2020/64

ب�إن�شـاء مركـز الدفـاع الإلكترونـي و�إ�صـدار نظامـه

�سلطـان عمـان 		 نحـن هيثــم بــن طــارق

بعد الاطلاع على النظام الأ�سا�سي للدولة ال�صادر بالمر�سوم ال�سلطاني رقم 96/101 ,
وعلى قانون تنظيم الات�صالات ال�صادر بالمر�سوم ال�سلطاني رقم 2002/30 ، 

وعلى المر�سوم ال�سلطاني رقم 2003/63 في ��شأن مجل�س الأمن الوطني ،
وعلى قانون المعاملات الإلكترونية ال�صادر بالمر�سوم ال�سلطاني رقم 2008/69 ،

وعلى قانون مكافحة جرائم تقنية المعلومات ال�صادر بالمر�سوم ال�سلطاني رقم 2011/12،
وعلى قانون جهاز الأمن الداخلي ال�صادر بالمر�سوم ال�سلطاني رقم 2020/4 ،

وبناء على ما تقت�ضيه الم�صلحة العامة .
ر�سمنـــا بمـــا هــــو �آت

المــادة الأولـــــى
ين��شأ مركز ي�سمى " مركز الدفاع الإلكتروني" يتبع جهاز الأمن الداخلي، ويعمل فـي ��شأنه 

ب�أحكام النظام المرفق .
المــادة الثانيــــة 

ي�صدر رئي�س جهاز الأمن الداخلي اللوائح والقرارات اللازمة لتنفيذ �أحكام النظام المرفق .
المــادة الثالـثــــة

يلغى كل ما يخالف هذا المر�سوم ، والنظام المرفق ، �أو يتعار�ض مع �أحكامهما .
المــادة الرابعــة

ين�شر هذا المر�سوم فـي الجريدة الر�سمية ، ويعمل به من اليوم التالي لتاريخ ن�شره .

�صـدر فـي : 18 من �شـــــــــوال �سنــة 1441هـ
المـوافــــق : 10 من يونيـــــــــو �سنــة 2020م

هيثــم بن طــارق
�ســـلطان عـمـــان



نظـام مركـز الدفـاع الإلكترونـي
الف�صـل الأول

تعريفـات و�أحكـام عامـة
المــادة ) 1 (

فـي تطبيق �أحكام هذا النظام يكون للكلمات ، والعبارات الآتية المعنى المبين قرين كل منها ، 

ما لم يقت�ض �سياق الن�ص معنى �آخر :

1 - المركــــز : 	

        مركز الدفاع الإلكتروني .

2- المجلـــ�س :	

        مجل�س الأمن الوطني .

3 - الرئيـ�س :	

               رئي�س جهاز الأمن الداخلي .

4 - اللجنــة :	

              لجنة الدفاع الإلكتروني المن�صو�ص عليها فـي المادة )7( من هذا النظام .

5 - الا�ستراتيجيـة :	

               الا�ستراتيجية الوطنية للدفاع الإلكتروني .

6 - الأمــن الإلكترونـي :	

 ، المعلومات  ونظـم   ، الات�صـالات  و�شبكـة   ، المعلوماتيـة  ال�شبكـات  وحمايـة  ت�أميـن 

وعمليات جمـع ، وتبـادل المعلومـات با�ستخـدام �أي و�سيلـة �إلكترونيـة . 

7 - الجهــات المعنيــة :	

الجهات الحكومية المدنية والع�سكرية والأمنية وم�ؤ�س�سات القطاع الخا�ص داخل 

ي�صدر  التي  ذلك من الجهات  ، وغير  المركز  باخت�صا�صات  ال�صلة  ذات  ال�سلطنة 

بتحديدها قرار من الرئي�س .



المــادة ) 2 (
والمرجع   ، ال�سلطنة  فـي  الإلكتروني  الدفاع  والم�س�ؤولة عن   ، المخت�صة  المركز الجهة  يكون 
القدرات  بناء  والم�شرف على   ، الإلكتروني  الف�ضاء  فـي  الم�صالح الحيوية  الوطني لحماية 

الوطنية المتخ�ص�صة فـي مجال الأمن الإلكتروني .
وتلتزم الجهات المعنية بم�س�ؤوليتها تجاه �أمنها الإلكتروني بما لا يتعار�ض مع اخت�صا�صات ، 

ومهام المركز الواردة فـي هذا النظام .
المــادة ) 3 (

الإلكترونـي  للدفـاع  الوطنيـة  الحوكمــة  و�إطــار   ، الا�ستراتيجيــة  اعتمـاد  المجلــ�س  يتولـــى 
بالتن�سيـق مـع الجهـات المعنيـة .

المــادة ) 4 (

تلتزم الجهات المعنية بالآتي : 
1 - تمكين المركز من مبا�شرة اخت�صا�صاته ، وتنفيذ مهامه .

2 - �إخطار المركز - ب�شكل فوري - ب�أي خطر �أو تهديد �أو اختراق لأمنها الإلكتروني 
واقع ، �أو محتمل .

لقيامـــه  اللازمــة  والتقاريـــر  والبيانـــات  والمعلومـــات  بالوثائــــق  المركـــــز  تزويـــد  	- 3
باخت�صا�صاتــه ، وتمكينــه من فحــ�ص الأجهــزة وال�شبكــات والنظــم والبرمجيـــات 

الخا�صــة بتلــك الجهــات .
4 - اتباع الأنظمة والمعايير وال�ضوابط ال�صادرة عن المركز .

5 - �أخذ موافقة المركز قبل حفظ �أي بيانات ح�سا�سة ، �أو معالجتها خارج ال�سلطنة . 

الف�صل الثاني

�أهداف واخت�صا�صات المركز

المــادة ) 5 (

يهدف المركز �إلى تحقيق الآتي :
تعزيز قدرة الجهات المعنية ، والأفراد على الت�صدي للتهديدات الإلكترونية . 	- 1

بناء القدرات الوطنية المتخ�ص�صة فـي مجال الأمن الإلكتروني عبر خلق �شراكات  	- 2
بين القطاعات المعنية محليا ، ودوليا .



المــادة ) 6 (
يكون للمركز فـي �سبيل تحقيق �أهدافه ممار�سة الاخت�صا�صات الآتية : 

1 - �إعداد الا�ستراتيجية و�آليات تنفيذها ، واقتراح تعديلها ، والتحقق من تنفيذها 
بعد اعتمادها من المجل�س .

2 - و�ضع الإطار التنظيمي والقانوني ، و�آليات الحوكمة لتطبيق الا�ستراتيجية .

3 - �إعداد الخطة الوطنية لمواجهة الأخطار والتهديدات المتعلقة بالأمن الإلكتروني ، 
ومتابعة الالتزام بها بعد اعتمادها من اللجنة ، ورفع مقترحات تعديلها .

4 - �إعداد ت�صنيف وتحديد للبنى الأ�سا�سية للأمن الإلكتروني والجهات المرتبطة بها ، 
وتحديد القطاعات والجهات ذات ال�صلة بالأمن الإلكتروني .

الفنيـة لأي  الموا�صفـات  �أو  الوظيفيــة  المعاييــر  �أو  �أو الخ�صائــ�ص  ال�شـــروط  و�ضـع  	- 5
�أجهــزة �أو �أنظمـة مرتبطــة بمجـال الأمن الإلكترونــي ، والموافقة على ا�ستعمالها 

�أو ا�ستيرادها �أو تداولها فـي ال�سلطنة . 

6 - متابعة تنفيذ الجهات المعنية للا�ستراتيجية ، ومعايير و�سيا�سات الأمن الإلكتروني 
ال�صادرة عن المركز .

7 - التدخل التقني المبا�شر متى ما دعت ال�ضرورة للت�صدي لحوادث الأمن الإلكتروني 
التي تتعر�ض لها الجهات المعنية ، ويجوز للمركز فـي �سبيل ذلك ال�سماح بالا�ستعانة 

بال�شركات المعتمدة لتقديم خدمات الأمن الإلكتروني .

8 - و�ضع ال�ضوابط اللازمة لمنع �أي محــاولات لإعاقــة �أو تعطيل �أو تخريب �شبكات 
الات�صالات ونظم المعلومات فـي ال�سلطنة ، واتخاذ ما يلزم للتعامل مع �شتى �أنواع 

التهديدات الإلكترونية ، �سواء كانت من داخل ال�سلطنة ، �أو خارجها .

9 - مراقبــة �شبكــات الجهــات المعنيــة ، والتحقيق فـي �أي تهديدات �إلكترونية ، ويجوز 
اقت�ضت الحاجة فـي حال  �إن  اللجنة - عزلها  �أخذ موافقة رئي�س  للمركز - بعد 
التقيــد بمعايــير الأمــن الإلكترونــي بمــا يكفل الت�صدي لأي تهديدات قد  عدم 
تلحق �ضررا بمنظومة الأمن الوطني ، �أو اقت�صاد ال�سلطنة ، �أو علاقاتها الدولية 

والإقليمية .



10 - تقديم الم�ساندة للجهات المخت�صة ، من خلال الا�ستدلال ، والتحقيق فـي الجرائم 

المتعلقة بالأمن الإلكتروني .

11 - �إبداء الر�أي التقني فـي المو�ضوعات المتعلقة بالأمن الإلكتروني .

12 - القيام بالفح�ص الأمني ، والتدقيق على الجهات المعنية متى ما اقت�ضت الحاجة 

الت�أكد من التزامها بالمعايير وال�سيا�سات التي ي�صدرها المركز .

13 -  التن�سيـــق ، والتعـــاون مع الجهــات ذات العلاقــة للعمــل وفــق بنــود �إطـــار الحوكمــة 

الوطنية للدفاع الإلكتروني .

14 - تنظيم عمل الخبراء ، والا�ست�شاريين ، والمقاولين وغيرهم ، ممن يقدمون خدمات 

الأمن الإلكتروني ، و�إعداد �سجل يقيد فيه الم�ستوفون للمعايير الأمنية .

15 - �إعــداد ودعــم الدرا�ســات والبرامــج والبحــوث العلميــة اللازمــة لتطويــر منظومــة 

الأمن الإلكتروني فـي ال�سلطنة بالتن�سيق مع الم�ؤ�س�سات الأكاديمية والمهنية داخل 

ال�سلطنة ، �أو خارجها .

16 - متابعــــة تنفـــيذ الالتزامات النا�شئــــة عــن الاتفاقيــــات الدوليــــة فـي مجــال الأمن 

الإلكتروني - �إن وجدت - التي تكون ال�سلطنة طرفا فيها ، والقرارات ال�صادرة 

بالتن�سيق مع  وذلك   ، ال�سلطنة  �إليها  المن�ضمة  والإقليمية  الدولية  المنظمات  من 

الجهات المعنية .

17 - درا�ســة الت�شريعــات ذات ال�صلــة بالأمــن الإلكترونــي ، واقتــراح التعديـــلات المنا�سبـــة 

ب��شأنها ، وذلك بالتن�سيق مع الجهات المخت�صة .

18 - �إعــداد التقاريــر الدوريــة ، وال�سنويــة ب�شــ�أن تنفيــذ الا�ستراتيجيــة ، وغيـــرها من 

الأعمال المرتبطة بمجال الأمن الإلكتروني ، ورفعها �إلى المجل�س .

19 - �إبلاغ ورفع تقارير دورية �إلى المجل�س حول ق�ضايا الأمن الإلكتروني ذات البعد 

الوطني .



20 - تبـــادل المعلومـــات فـــي مجــال الأمــن الإلكترونــي مــع المراكـــز النظيـــرة المحليــــة 
�أو الدوليـة .

فـي  العلاقة  ذات  الأخرى  الجهات  مع  والتن�سيق  بالا�شتراك  ال�سلطنة  تمثيل   -  21
ذات  والدولية  الإقليمية  واللجان والاتحادات والاجتماعات  والم�ؤتمرات  المنظمات 

ال�صلة بالأمن الإلكتروني .

22 - �أي مهــام �أو اخت�صا�صـات �أخــرى يعهــد بهــا �إلى المركز بموجب القوانين ، والمرا�سيم 
ال�سلطانية .

الف�صل الثالث
لجنة الدفاع الإلكتروني

المــادة ) 7 (
وتحديد   ، �أع�ضائها  بت�سمية  وي�صدر  الإلكترونــي"،  الدفــاع  "لجنــة  بم�سمــى  لجنــة  تن�شــ�أ 

اخت�صا�صاتها و�آلية عملها قرار من المجل�س .

الف�صل الرابع

�إدارة المركز

المــادة ) 8 (

يكون للمركز رئي�س ي�صدر بتعيينه وتحديد مرتبته الوظيفية قرار من الرئي�س ، ويتولى 
ت�سيير �أعمال المركز ، وله ب�صفة خا�صة ما ي�أتي :

1 - تنفيذ �سيا�سات المركز واللوائح والقرارات ال�صادرة تنفيذا لأحكام هذا النظام .

2 - �إدارة المركز وتطوير نظام العمل به ، والإ�شراف على منت�سبيه .

3 - �إعداد خطط وبرامج العمل بالمركز ، وعر�ضها على الرئي�س للاعتماد .

4 - �إعداد تقارير دورية ، وتقرير �سنوي عن ن�شاط المركز ، ورفعه �إلى المجل�س ، وموجز 
عن هذا التقرير لأغرا�ض الن�شر العلني .

اللازمة  �أو  المركز  باخت�صا�صات  ال�صلــة  ذات  والقــرارات  اللوائــح  �إعــداد م�شروعــات   -  5
لممار�سة �أن�شطته ،  وعر�ضها على الرئي�س لاعتمادها .

6 - �أي مهام �أو اخت�صا�صات �أخرى يكلفه بها الرئي�س .



المــادة ) 9 (

يجوز للمركز الا�ستعانة بمن يراه منا�سبا فـي �سبيل ممار�سة اخت�صا�صاته بالتن�سيق مع 

الجهات المعنية ، وذلك بقرار من الرئي�س بعد موافقة المجل�س . 

المــادة ) 10 (

ت�سري على المركز ومنت�سبيه �أحكام القوانين ، والنظم ، والمرا�سيم ال�سلطانية المعمول بها 

فـي جهاز الأمن الداخلي . 

الف�صل الخام�س

النظام المالي للمركز

المــادة ) 11 (

تتكون الموارد المالية للمركز من الآتي : 

1 - الاعتمادات المالية التي تخ�ص�ص للمركز من ميزانية جهاز الأمن الداخلي .

2  - �أي �إيرادات �أخرى يقررها المجل�س .


